Europaische Datenschutz-Grundverordnung

Das Thema Datenschutz ist weit mehr als nur ein Rand-
thema oder eine lastige Pflicht. Im Mai 2018 kommen grol3e
Herausforderungen und Aufgaben auf alle Unternehmen zu.
Die neue EU Datenschutz-Grundverordnung bekommt hier
eine ganz neue Prioritat.
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Datenschutz erhalt neue Prioritat!

Am 25. Mai 2018 wird die neue europaische Daten-
schutz-Grundverordnung (EU DS-GVO) vollumfanglich
in Kraft treten. Mit diesem Leitfaden méchten wir Sie
bei der Umsetzung der anstehenden Aufgaben rundum
das Thema Datenschutz unterstitzen.



Leitfaden zur Européischen Datenschutz-Grundverordnung

Die Digitalisierung vereinfacht das bequeme Einkaufen,
schnelles Navigieren, das optimale Suchen oder einfach
nur personlich von elektronischen Helfern begriif3t zu
werden: Die digitalen Dienstleister speichern und verarbei-
tet dafur Daten von (natlrlichen) Personen, um all diese
Prozesse zu Standards werden zu lassen. Dass Unterneh-
men verantwortungsbewusst mit diesen Daten umgehen,
setzen Kunden in dieser digitalen Gesellschaft als selbst-
verstandlich voraus.

Mit der ,Verordnung (EU) 2016/679 des Europaischen
Parlamentes und des Rates vom 27.04.2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr” (kurz EU DS-GVO)
erlasst die Europaische Union erstmals einheitliche Regeln
fur einen der grofiten Wirtschaftsraume der Welt.

Die Verordnung ersetzt das in Deutschland bisher geltende
Bundesdatenschutzgesetz (BDSG) weitgehend und wird
zu einem effizienten Werkzeug, um Personen und deren
Daten nachhaltig zu schutzen.

Das Thema Datenschutz ist somit weit mehr als nur ein
Randthema oder lastige Pflicht. Ab dem 25. Mai 2018
kommen groRRe Herausforderungen und Aufgaben auf alle
Unternehmen zu.

Die drohenden Strafen fir die Nichteinhaltung der
Vorschriften sind enorm hoch und der Handlungsbedarf
entsprechend grof3. Das gilt flr den internen Umgang mit
Mitarbeiterdaten, Prozessen etc. aber besonders bei
externen Daten wie z. B. Kundendaten im Rahmen derer
Verarbeitung, Speicherung sowie Léschung.

Besonders im |IT-Bereich werden sich hierdurch eine Viel-
zahl von neuen Aufgaben und MaRnahmen ergeben, die
im Systemhausgeschaft zu meistern sind. Mit diesem
Leitfaden wollen wir helfen und die ersten wichtigen
Informationen und Grundsatze benennen.

Punkt 1
Was ist die EU-Datenschutz-Grundverordnung
(EU DS-GVO)?

Das europaische Parlament verabschiedete im April 2016
die Regelung der europaweiten Modernisierung und
Vereinheitlichung von Datenschutzgesetzen durch die
EU-Datenschutz-Grundverordnung (EU DS-GVO).

Die EU DS-GVO baut auf mehrere Grundsatze auf und
gibt entsprechende Prinzipien vor, nach denen es zu
handeln gilt:

m RechtmaRigkeit (Verbot mit Erlaubnisvorbehalt)
® Treu und Glauben (VerhaltnismaRigkeit)

®m Transparenz

m Zweckbindung

m Datenminimierung

= Richtigkeit

m Speicherbegrenzung

B Integritat und Vertraulichkeit

m Rechenschaftspflicht

Die Verordnung hebt die Richtlinie 95/46/EG von 1995
auf. Anders als die bisherige Richtlinie, ist die
EU DS-GVO keine Richtlinie, sondern gilt wie ein
Gesetz, das unmittelbar Strafen nach sich zieht.

Die Verordnung ist schon seit dem 24. Mai 2016 glltig und
hat eine Umsetzungsfrist von 2 Jahren, bis zum
25. Mai 2018. Bis zu diesem Termin haben alle Unterneh-
men Zeit, die Vorgaben der neuen EU DS-GVO umzu-
setzen.

Eine der wesentlichen Anderungen zu den gegenwartigen
Regelungen ist, dass Unternehmen jederzeit gepruft wer-
den kdnnen und dann die Einhaltung der Richtlinie nach-
weisen mussen. Damit drohen Sanktionen nicht erst bei
Datenpannen, sondern kénnen von den Aufsichtsbehor-
den schon im Vorfeld geahndet werden.

Die Aufsichtsbehorden sollen sicherstellen, dass die Geld-
bulen fir Verstolle gegen die Verordnung ,in jedem
Einzelfall wirksam, verhaltnismaRig und abschreckend
sind”.

Punkt 2
Welche Unternehmen sind von der EU DS-GVO
betroffen?

Die neue EU DS-GVO regelt den Schutz und Umgang,
also die Verarbeitung von personenbezogenen Daten.
Somit sind samtliche offentliche und nicht 6ffentliche
Stellen betroffen, die personenbezogenen Daten
verarbeiten.
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Was sind eigentlich personenbezogene Daten?

.Im Sinne dieser Verordnung bezeichnet der Ausdruck
‘personenbezogene Daten’ alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person
beziehen; als identifizierbar wird eine natirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind;” Diese Erklarung
ist sehr wortreich und weit gefasst.

Personenbezogene Daten sind demnach all jene Informa-
tionen, die sich auf eine natirliche Person beziehen,
jedenfalls zumindest beziehbar sind und auf diese Weise
Ruckschlisse auf deren Personlichkeit zulassen.

Typische Daten, die gesammelt bzw. verarbeitet und von
der EU DS-GVO geschutzt werden sollen sind: der Name,
die Anschrift, die E-Mail-Adresse, die IP-Adresse etc. In
der Geschaftswelt geht es zusatzlich oft um Kundendaten,
die z. B. in einem ERP/CRM-System verarbeitet werden,
Gesprachsnotizen, Geburtstage, Mailverlaufe etc. Hinzu
kommen weitere Daten, die z. B. nur fir Marketingzwecke
verwendet oder auch als ,Zufallsprodukt” erfasst werden,
wie z. B. IP-Adressen in einem Lodgfile, kbnnen von der EU
DS-GVO geschitzt sein.

Punkt 3
Was passiert bei VerstoBen?

Die BuBgelder fiir Unternehmen, die ihren Pflichten im
Rahmen der EU DS-GVO nur mangelhaft oder gar
nicht nachkommen, wurden neu festgelegt und sind
dementsprechend empfindlich. Sollte eine Aufsichts-
behorde einen VerstoB feststellen, konnen BuBRgelder
bis zu 20 Million Euro oder von bis zu 4 % des weltwei-
ten Firmenjahresumsatzes festgelegt werden.

Die Verhangung von GeldbuRen soll in jedem Fall
»wirksam, verhaltnismaRig und abschreckend” sein. Neu
ist auch, dass mit der EU DS-GVO Strafen gegen natrli-
che Personen vorgesehen sind und nicht nur gegen
Unternehmen.

Damit kann auch ein Geschaftsfiihrer personlich oder
unter Umstédnden auch der Datenschutzbeauftragte
personlich fur VerstéRe haftbar gemacht und ggf. in
Regress genommen werden.

Punkt 4
Welche Rechte haben Kunden in der EU DS-GVO?

Die EU DS-GVO bestimmt die Spielregeln die Unterneh-
men einhalten missen, wenn Sie personenbezogenen
Daten verarbeiten. Einer der wichtigen Grundsatze dabei
ist, dass die betroffene Person umfassend Uber ihre
Rechte in klarer sowie verstandlicher Sprache informiert
werden muss und dass die Person ihre Rechte auf
einfache Weise wahrnehmen kann.

Ein kurzer Uberblick:

m Einwilligung, Zweckbindung und Kopplungs-
verbot:

Jede Person muss ,umfassend und in einfacher Sprache”
Uber den Verwendungszweck von Daten, die sie preisgibt,
informiert werden. Die Einwilligung zur Nutzung muss
freiwillig erfolgen — sie darf also nicht an andere Bedingun-
gen geknupft sein (z. B. das Einwilligen zur werblichen
Zwecken der Daten, um eine Bestellung abschlielen zu
kénnen etc.)

u Auskunftsrecht:

Verantwortliche eines Unternehmens missen auf Verlan-
gen der betroffenen Person kostenlos Auskunft tber
gespeicherte Daten, deren Verwendungszweck und ggf.
Dritten die diese Daten erhalten haben, informieren.

m Recht auf Vergessen werden — Loschpflicht:

Der Kunde hat ,das Recht zu verlangen, dass seine
personenbezogenen Daten geloscht werden”. Die
Léschpflichten und entsprechende Loschungsabsichten
sind ein fester Bestandteil der EU DS-GVO. Es muss dazu
bereits bei Aufnahme der Daten definiert werden, wann
diese wieder geldscht werden. Dabei diirfen die Daten
nicht ohne Rechtsgrundlage langer als notwendig
aufbewahrt werden.

Wurden die Daten an Dritte weitergegeben oder gar
veroffentlicht, so muss der Verantwortliche auch sicher-
stellen, dass die Daten hier geléscht werden.
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= Umgehende Meldung an die Aufsichtsbehorde:

.Im Fall einer Verletzung des Schutzes meldet der Verant-
wortliche unverziglich und moglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, diese der
Aufsichtsbehoérde”.

m Recht auf Dateniibertragbarkeit:

Der Kunde hat das Recht, die Uber ihn gespeicherten
Daten ,in einem strukturierten, gangigen und maschinen-
lesbaren Format zu erhalten”. Einfach gesagt: Jedes
Unternehmen muss mir als Kunde jederzeit alle meine
personenbezogenen Daten in einem lesbaren Format
aushandigen.

Punkt 5
Die Zeit rennt: Was ist wichtig?

In unserer Kompetenzreihe zum Securepoint EU DS-GVO
Expert werden Sie in drei verschiedenen Schulungskursen
tiefgreifende Informationen und Kenntnisse erlangen u.a.
zu oben angefiihrten und folgenden Punkten, um bestens
fur sich und Ihre Kunden gertistet zu sein. Bei Fragen zur
Zertifizierung wenden Sie sich einfach an Ihren Ansprech-
partner bei uns im Haus.

Obwohl die schnell ablaufende Ubergangsfrist immer
naherkommt, haben viele Firmen noch kaum oder sogar
gar keine Vorkehrungen getroffen.

Das Marktforschungsinstitut Gartner hat ermittelt, dass bis
Ende 2018 bei mehr als der Halfte von der EU DS-GVO
betroffenen Unternehmen nicht alle entsprechenden
Vorgaben umgesetzt sind.

Laut einer Bitkom Studie aus 09/2017 ignoriert bisher
jedes dritte Unternehmen die EU DS-GVO und erst 13
Prozent aller befragten Unternehmen haben Uberhaupt
erste Mallnahmen eingeleitet.

Datenschutzbeauftragten benennen

Zun&chst ist die Benennung oder Bestellung eines Daten-
schutzbeauftragten, insbesondere wenn bei dem Unter-
nehmen besonders risikoreiche Datenverarbeitungen
erfolgt, vorzunehmen. Auch fiir kleine und mittelstandische
Firmen kann die Benennung eines externen Datenschutz-
beauftragten eine gute Option sein.

Der Datenschutzbeauftragte muss gegebenenfalls sowohl
gegeniiber der Offentlichkeit, wie auch der zustandigen
Landesdatenschutzbehdrde als offizieller Ansprechpartner
benannt werden. Besonders im Fall einer Datenschutzver-
letzung ist es enorm wichtig, einen zentralen Ansprech-
partner zu haben, der alles Weitere organisiert, sich zigig,
direkt und weitestgehend mit der Aufsichtsbehoérde
abstimmt, um noch gréRere Schaden zu vermeiden.

Erste Schritte zur Einfuhrung der EU DS-GVO

Folgende Fragen konnen dabei helfen, die Gefahren-
punkte fur die anstehende Umsetzung zu lokalisieren:

m |st der Betroffene ausreichend und in einfacher Sprache
informiert worden?

® Liegen ausreichend wirksame Einwilligungen der
Betroffenen vor?

m Welche Daten werden im Unternehmen gesammelt oder
verarbeitet?

m Werden die Daten ausreichend geschiitzt?

m Entspricht die eingesetzte IT dem aktuellen Stand der
Technik?

m Kann eine Meldung an die Aufsichtsbehérde innerhalb
von 72 Stunden durchgefihrt werden?

m Kdnnen Kunden mit einfachen Mitteln eine Auskunft Uber
ihre personenbezogenen Daten erhalten?

m Kann die Léschung der Daten durchgefihrt werden?

m Werden Daten zur Speicherung oder Verarbeitung an
Dritte Ubermittelt?

® Was und wie wird dokumentiert?

Verzeichnis von Verarbeitungstatigkeiten

Um uUberhaupt zu wissen, welche personenbezogenen
Daten gespeichert und verarbeitet werden, ist eine
Bestandsaufnahme unabdingbar. Die EU DS-GVO sieht
das in dem ,Verzeichnis von Verarbeitungstatigkeiten” vor.
Auch wenn die Vorschrift Ausnahmen kennt, bei denen
Unternehmen kein Verzeichnis fihren missen, empfehlen
wir dringend, ein den Vorschriften entsprechendes
Verzeichnis zu erstellen. Damit erhalt der Verantwortliche
einen Uberblick und es wird gleichzeitig eine zentrale
Anforderung der Vorschrift erfllt.
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Prozesse und Werkzeuge iliberprifen

Hier ist es wichtig, sowohl die Mitarbeiter fir das Thema
zu sensibilisieren und zudem die Prozesse zu Uberpriifen.
Die Erstellung von Richtlinien, die den Umgang mit perso-
nenbezogenen Daten festlegen, ist hier ein wichtiger
Bestandteil. Diese Richtlinien stellen eine Ansammlung
aus technischen sowie organisatorischen MalRnahmen
dar.

IT-Infrastruktur liberpriifen und absichern —
Privacy by Design, Privacy by Default

Ein wichtiger Faktor ist die verantwortungsvolle Absiche-
rung der IT-Systeme. Die vorhandene IT muss gepriift und
ggf. durch neue ersetzt werden. Die EU DS-GVO flhrt die
Begriffe ,data protection by design” (,Privacy by Design”)
und ,data protection by default” (,Privacy by Default”) ein.
Die Technik der Datenverarbeitung muss von vornherein
auf diese Zwecksetzung ausgerichtet sein. Die Voreinstel-
lungen missen datenschutzkonform ausgewahit sein.

Die Absicherung fangt bereits auf der Netzwerk- und Kom-
munikationsebene an. Um ausschlieflich vertrauenswiir-
dige Verbindungen zu autorisieren, muss eine
professionelle Firewall installiert werden. Bei der Auswahl
der Firewall ist es empfohlen, darauf zu achten, dass der
Hersteller seine Produkte gemafl der EU DS-GVO
entwickelt sowie die Weitergabe von Daten an Dritte
ausgeschlossen ist. Produkte, die Voraussetzungen von
nicht EU-Staaten erfillen, laufen Gefahr, gegen die Rege-
lungen und Vorgaben der EU DS-GVO zu verstol3en.
Achten Sie auf entsprechende Auszeichnungen oder
Gutesiegel.

Secur‘Ty

made
in
Germany

In der Verordnung soll die Vorgabe des Datenschutzes
durch Technik sowie einer datenschutzfreundlichen Vor-
einstellung erfullt werden.

Auch die Datensicherung und der Schutz vor Datenverlust
hat eine hohe Bedeutung. Um sicherzustellen, dass Daten
nicht verloren gehen kénnen, muss ein Backup/Restore
und Recovery Konzept erarbeitet werden. Hier kann zum
Beispiel ein georedundantes Cloud-Backup in ein
vertrauenswirdiges Rechenzentrum eine Ldsung sein.
Wichtig ist, dass Konzepte erstellt, dokumentiert und
umgesetzt werden, um die Vorgaben der EU DS-GVO
bestmdglich zu erflllen.

Securepoint hilft lhnen bei der Einhaltung der
EU DS-GVO und Realisierung von Lésungs-
konzepten

Ob bei Ihnen im Unternehmen oder bei der Ausarbeitung
von Konzepten zur Unterstitzung Ihrer Kunden: Mit unse-
ren Kompetenzreihen zum Thema EU DS-GVO kénnen
Sie sich wertvolles Knowhow aufbauen und lhren Kunden
somit bestmogliche Unterstitzung und Ldsungen bieten.

Um die technischen Anforderungen der EU DS-GVO erfiil-
len zu kénnen, missen die IT-Technik fur die Infrastruktur
und die Prozesse optimal aufeinander abgestimmt sein.
Eine professionelle IT-Security Umgebung ist eine der
tragenden Saulen: Privacy by Design, Privacy by Default.
Dazu gehdrt dann auch eine sorgfaltige Dokumentation
und eindeutige Ablaufe bei einer Datenschutzverletzung.
Das gilt sowohl fur die schnelle Information und Reaktion
des IT-Verantwortlichen sowie flir eine umgehende
Meldung an die Aufsichtsbehdérden.

Securepoint bietet mit den ,EU DS-GVO ready” ausge-
zeichneten Produkten und den Kompetenzen im Bereich
.Managed Security” komplette Lésungen fur Unterneh-
mensnetzwerke jeder Grole.

Mehr Informationen zu den Securepoint Losungen
finden Sie unter www.securepoint.de

Bitte beachten Sie, dass dieser Leitfaden als Denk-
anstof zu den mdglichen Auswirkungen der EU DS-GVO
gedacht ist und eine umfassende rechtliche Beratung nicht
ersetzt.

Quellen:
https://www.gartner.com/newsroom/id/3701117

https://www.bitkom.org/Presse/Presseinformation/Jedes-dritte-Unternehmen-hat-sich-noch-nicht-mit-der-Datenschutzgrundverordnung-beschaeftigt.htmil

https://www.datenschutz-grundverordnung.eu/
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IT-Security made in Germany
Erfiillen Sie mit der Securepoint UTM-Firewall

Securepoint ist Mitglied des deutschen IT-Sicherheits- technische Netzwerksicherheit

verbands TeleTrusT. Die Securepoint-Lésungen flir Netz-

werksicherheit, Virenschutz, Sicherheit fir mobile Gerate Alle Experten sind sich einig, ohne die Verwendung
sowie E-Mail-Archivierung besitzen das Qualitatszeichen einer UTM-Firewall ist die Einhaltung der Daten-
. T-Security made in Germany”. Securepoint erfullt mit schutzbestimmungen nicht méglich.

seiner Kompetenz und seinen Produkten alle geforderten

wichtigen Kriterien: B Schutz vor Datenverlust
= Absicherung von

®m Der Hauptsitz der Forschung und Entwicklung ist Kommunikation

in Deutschland B Zugriffsschutz und
m Die Gewahr vertrauenswurdiger Sicherheitslésungen Zugriffsrechte
m Die Verpflichtung zu keinerlei versteckten Zugangen durchsetzen

fur Dritte (keine Backdoors) ® Trennung
m Die Zusicherung, dem deutschen Datenschutzrecht verschiedener

zu entsprechen Abteilungen / Datenbestande
Partner und Kunden von Securepoint erhalten durch
dieses Qualitatszeichen die Sicherheit, sich fur
IT-Security-Produkte zu entscheiden, die den strikten Erfiillen Sie mit der E-Mail Archivierung UMA
Richtlinien der EU DS-GVO unterliegen. die EU DS-GVO Anforderungen

E-Mail-Datenverkehr enthalt oft sehr personenbezo-
gene und somit schutzenswerte Daten. Zum Daten-
schutz gehdrt unter anderem:

Anderungen und Irrtiimer vorbehalten

® Archivierung nach GoBD

®m Nachweisliche unveranderliche
Ablage (BSI TR-03125)

m Verschlisselte Speicherung

m Schutz vor unbefugtem Zugriff

m Daten zuverlassig Wiederfinden

m Definiertes und protokolliertes
Léschen

Systemhaus/Partner:

Securepoint GmbH
Bleckeder LandstralRe 28
21337 Luneburg
Deutschland

Tel.: 041 31 /24 01-0

Fax: 0 41 31 /24 01-50
E-Mail: info@securepoint.de
Web: www.securepoint.de
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